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6.2. veroordeelt de bank tot betaling aan de klager 
van het bedrag van €  63.600,-, te vermeerderen 
met de wettelijke rente met ingang van 21 decem-
ber 2021;
6.3. veroordeelt de bank tot betaling van (...; red.) 
wegens bijdrage voor het instellen van beroep en 
(...; red.) wegens kosten van rechtsbijstand in be-
roep;
6.4. wijst af het meer of anders gevorderde.

NOOT

Noot mr. drs. D. Verheij onder «JOR» 2025/10 

10

Geen coulance bij vergoeding van schade 
door spoofing wegens grove nalatigheid van 
klant

Rechtbank Amsterdam 
23 oktober 2024, nr. HA ZA 24-173, 
ECLI:NL:RBAMS:2024:6356
(mr. Jöbsis)
Noot mr. drs. D. Verheij, tevens behorende 
bij «JOR» 2025/9

Bankhelpdeskfraude. Spoofing. Klant is 
opgelicht en heeft geld naar Litouwse 
rekening overgemaakt. Rabobank heeft 
zorgplicht niet geschonden. Geen verplich-
ting tot vergoeding uit coulance vanwege 
grove nalatigheid van klant. 

[BW art. 7:529]Noot mr. drs. D. Verheij

Een bank heeft bij het verlenen van betaaldien-
sten geen algemene verplichting om alle transac-
ties die van en naar door haar beheerde rekenin-
gen plaatsvinden te monitoren op fraude. 
Wanneer de bank echter wetenschap heeft van, of 
serieuze aanwijzingen heeft voor, onregelmatig-
heden op de bankrekening van een klant, brengt 
haar bijzondere zorgplicht mee dat zij tot onder-
zoek overgaat en adequate maatregelen treft (zie 
onder andere HR 27  november 2015, «JOR» 
2016/34, m.nt.’t Hart).

Wanneer een klant van de bank die slachtoffer is 
geworden van bankhelpdeskfraude gemotiveerd 
stelt dat het fraudemonitoringsysteem van de 
bank een alert had moeten opleveren, en vast-
staat dat dit niet is gebeurd, zal de bank moeten 
toelichten waarom het systeem geen alert gaf. 
Daarbij mag niet te veel van de bank gevraagd 
worden. Naar zijn aard draagt het openbaar ma-
ken van de instellingen van fraudemonitoringsys-
temen het risico in zich dat fraudeurs daar hun 
voordeel mee doen voor de toekomst. Bovendien 
is de enkele omstandigheid dát het fraudemonito-
ringsysteem geen alert gaf, op zichzelf nog geen 
grond om te concluderen dat het systeem niet op 
orde was. Geen systeem is namelijk 100% water-
dicht. Bovendien wordt het systeem voortdurend 
aangepast om te reageren en te anticiperen op 
nieuwe vormen van fraude.
De rechtbank is van oordeel dat de melding van 
23  juni 2022 onvoldoende is om te concluderen 
dat Rabobank toen wetenschap had van of serieu-
ze aanwijzingen had voor de mogelijkheid van 
fraude. Rabobank had dus geen subjectieve we-
tenschap en hoefde ook niet meer onderzoek te 
doen of maatregelen te treffen.
Naar het oordeel van de rechtbank heeft [eiser] 
geen recht op een vergoeding onder de coulance-
regeling.
In de eerste plaats is het een regeling die schade 
van slachtoffers uit coulance vergoedt en is de 
regeling niet rechtens afdwingbaar. In de tweede 
plaats voldoet [eiser] niet aan de voorwaarden 
onder de regeling. Een van de voorwaarden is 
namelijk dat sprake is van fraude in naam van of 
met gebruikmaking van het telefoonnummer van 
(in dit geval) Rabobank. [Eiser] is gebeld door 
iemand die zich uitgaf als medewerker van ABN 
AMRO, niet van Rabobank. Bovendien heeft  
eiser] gesteld dat de fraudeur belde vanaf een 
anoniem telefoonnummer, en niet van een Rabo-
bank-nummer. In de derde plaats kan Rabobank 
bij beoordeling van het beroep op coulance mee-
wegen in hoeverre [eiser] voldoende verantwoor-
delijk en oplettend heeft gehandeld, en besluiten 
om niet tot coulance over te gaan indien [eiser] 
die verplichtingen heeft geschonden. Met Rabo-
bank is de rechtbank van oordeel dat, nu gebleken 
is dat [eiser] juridisch gezien grof nalatig heeft 
gehandeld, Rabobank kon besluiten om geen 
coulance toe te kennen. 
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[Eiser], 
eisende partij,
advocaat: mr. J. Hagers,
tegen
Coöperatieve Rabobank UA te Amsterdam,
gedaagde partij,
hierna: Rabobank,
advocaat: mr. C.A. de Josselin de Jong.

(...; red.)

2. Wat is er gebeurd?
2.1. [eiser] heeft een bankrekening bij Rabobank. 
Hij beschikt ook over bankrekeningen bij ABN 
AMRO en Regiobank. 
2.2. Op zondag 26 juni 2022 is [eiser] gebeld door 
een vrouw die zich voordeed als medewerker van 
ABN AMRO. Die vrouw vertelde [eiser] dat er op 
dat moment een fraudepoging werd gedaan met 
zijn rekeningen, dat ongebruikelijke betaalop-
drachten klaarstonden en dat hij snel moest han-
delen om de betaalopdrachten te annuleren. Deze 
vrouw bleek achteraf een oplichter te zijn.
2.3. Op aanwijzing van de vrouw heeft [eiser] het 
programma “AnyDesk” op zijn computer ge-
download en geïnstalleerd. Daarmee kreeg de 
vrouw toegang tot en controle over zijn computer. 
2.4. [eiser] heeft met behulp van de vrouw en het 
programma Anydesk ingelogd bij de internetban-
kieren-omgevingen van ABN AMRO en Regio-
bank. Vanaf zijn rekeningen bij ABN AMRO en 
Regiobank heeft hij bedragen overgeboekt naar 
zijn rekening bij Rabobank. Het ging om zeven 
transacties van bedragen tussen €  20.000,- en 
€ 60.000,- waarmee in totaal € 257.913,- is overge-
boekt. 
2.5. [eiser] heeft vervolgens met zijn Rabo Scan-
ner ingelogd op de internetbankieren-omgeving 
van Rabobank. Vanaf zijn Rabobank-rekening 
heeft hij diverse bedragen overgeboekt naar een 
bankrekening bij een Litouwse bank (hierna: de 
Litouwse bankrekening) die daar werd aangehou-
den door Finlux Tech Pty Ltd. (hierna: Finlux). 
Het betrof vijftien transacties van bedragen tus-
sen €  7.300,- en €  22.000,-. In totaal is op deze 
manier € 269.300,- overgeboekt naar de bankre-
kening van Finlux. Finlux heeft, op haar beurt, dit 
geld doorgeleid naar het cryptoplatform van 
MEK Global Limited, handelend onder de naam 
KuCoin (hierna: KuCoin). 
2.6. Nadat [eiser] zich ervan bewust werd dat hij 
slachtoffer was geworden van fraude heeft hij 

(nog steeds op 26 juni 2022) contact opgenomen 
met Rabobank. 
2.7. Rabobank heeft op 27 juni 2022 annulerings-
verzoeken voor elke overboeking verstuurd naar 
de Litouwse bank. Dit heeft niet tot terugboeking 
van de bedragen geleid. 
2.8. [eiser] heeft aangifte gedaan van de fraude.
2.9. Tot op heden is het niet gelukt het geld terug 
te krijgen. 

3. Het geschil
3.1. [eiser] vordert, voor zover mogelijk uitvoer-
baar bij voorraad:
I. te verklaren voor recht dat Rabobank toereken-
baar tekort is geschoten in de nakoming van haar 
verbintenissen tegenover [eiser], en/of onrecht-
matig jegens [eiser] heeft gehandeld en gehouden 
is tot schadevergoeding aan [eiser];
alsmede
II. Rabobank te veroordelen tegen behoorlijk be-
wijs van kwijting tot betaling aan [eiser] van een 
schadevergoeding van €  269.300,-, vermeerderd 
met de wettelijke rente vanaf 26 juni 2022, althans 
vanaf het moment van dagvaarding;
III. Rabobank te veroordelen tegen behoorlijk 
bewijs van kwijting tot betaling van een zodanig 
bedrag als de rechtbank in goede justitie moge 
bepalen, vermeerderd met de wettelijke rente 
vanaf het moment dat de rechtbank juist acht,
IV. alsmede tot betaling van de kosten van de on-
derhavige procedure, onder bepaling dat indien 
de gedingkosten niet binnen veertien dagen na de 
dag, waarop het vonnis is gewezen aan eiser zul-
len zijn voldaan, daarover vanaf de veertiende dag 
wettelijke rente verschuldigd is.
3.2. [eiser] legt, samengevat, het volgende aan zijn 
vorderingen ten grondslag. 
In de eerste plaats heeft Rabobank haar zorgplicht 
geschonden door onvoldoende maatregelen te 
nemen om te voorkomen dat het geld naar de Li-
touwse bankrekening kon worden overgeboekt. 
Tot het nemen van die maatregelen bestond aan-
leiding gelet op een fraudemelding van een ande-
re klant over de Litouwse bankrekening van een 
paar dagen eerder (23 juni 2022), de identiteit van 
de begunstigde (KuCoin), en het ongebruikelijke 
transactiepatroon. [eiser] wil dat de rechtbank 
Rabobank beveelt informatie over die (en eventu-
ele andere) fraudemelding(en) te overleggen. In 
de tweede plaats heeft Rabobank haar zorgplicht 
geschonden door na de melding van [eiser] on-
voldoende voortvarend te handelen om het geld 
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weer terug te krijgen. Als gevolg van deze zorg-
plichtschendingen heeft hij schade geleden. 
[eiser] stelt verder dat de overboekingen naar de 
Litouwse bankrekening gezien moeten worden 
als niet-toegestane betalingstransacties in de zin 
van art.  7:522 BW, en dat hij op grond van 
art. 7:528 BW recht heeft op terugbetaling van die 
overboekingen. 
Tot slot stelt [eiser] dat hij op grond van de Cou-
lanceregeling bij schade door bankhelpdeskfrau-
de van de Nederlandse Vereniging van Banken 
(hierna: de coulanceregeling) recht heeft op ver-
goeding van zijn schade. 
3.3. Rabobank voert verweer. Ook stelt Rabobank 
dat, voor zover sprake zou zijn van niet-toegesta-
ne betalingstransacties in de zin van art.  7:528 
BW, zij niet gehouden is tot terugbetaling omdat 
[eiser] (in juridische zin) grof nalatig heeft gehan-
deld (art. 7:529 BW). Die grove nalatigheid staat 
ook in de weg aan een vergoeding onder de cou-
lanceregeling.
3.4. Op de stellingen van partijen wordt hierna, 
voor zover nodig, nader ingegaan. 

4. De beoordeling

Schending van de zorgplicht

Juridisch kader
4.1. De rechtbank stelt het volgende voorop. De 
maatschappelijke functie van een bank brengt een 
bijzondere zorgplicht mee tegenover klanten die in 
een contractuele relatie tot de bank staan. De 
reikwijdte van deze zorgplicht hangt af van alle 
omstandigheden van het geval, waaronder ook de 
van toepassing zijnde publiekrechtelijke regels in 
de Wft en de daarop gegronde nadere regelgeving. 
Van belang is daarbij dat Rabobank in deze zaak is 
opgetreden als betaaldienstverlener. Een bank 
heeft bij het verlenen van betaaldiensten geen alge-
mene verplichting om alle transacties die van en 
naar door haar beheerde rekeningen plaatsvinden 
te monitoren op fraude. Wanneer de bank echter 
wetenschap heeft van, of serieuze aanwijzingen 
heeft voor, onregelmatigheden op de bankrekening 
van een klant, brengt haar bijzondere zorgplicht 
mee dat zij tot onderzoek overgaat en adequate 
maatregelen treft (zie onder andere HR 27 novem-
ber 2015 (»JOR« 2016/34, m.nt. ’t Hart (Van den 
Berg); red.), ECLI:NL:HR:2015:3399). 
Wanneer een klant van de bank die slachtoffer is 
geworden van bankhelpdeskfraude gemotiveerd 

stelt dat het fraudemonitoringsysteem van de 
bank een alert had moeten opleveren, en vaststaat 
dat dit niet is gebeurd, zal de bank moeten toe-
lichten waarom het systeem geen alert gaf. Daar-
bij mag niet te veel van de bank gevraagd worden. 
Naar zijn aard draagt het openbaar maken van de 
instellingen van fraudemonitoringsystemen het 
risico in zich dat fraudeurs daar hun voordeel 
mee doen voor de toekomst. Bovendien is de en-
kele omstandigheid dát het fraudemonitoringsys-
teem geen alert gaf, op zichzelf nog geen grond 
om te concluderen dat het systeem niet op orde 
was. Geen systeem is namelijk 100% waterdicht. 
Bovendien wordt het systeem voortdurend aange-
past om te reageren en te anticiperen op nieuwe 
vormen van fraude.

Geen schending zorgplicht door onvoldoende voor-
zorgsmaatregelen te nemen
4.2. Vaststaat in deze zaak dat het fraudemonito-
ringsysteem van Rabobank geen alert heeft opge-
leverd. [eiser] heeft gesteld dat dit wel had gemoe-
ten en voert het volgende aan. Rabobank ontving 
al op 23 juni 2022 een melding van een frauduleu-
ze betaling van een Rabobank-rekening naar de 
Litouwse bankrekening die bestemd was voor 
KuCoin. KuCoin was bovendien geen betrouwba-
re partij. Rabobank had dus al meteen op 23 juni 
2022 actie moeten ondernemen, de Litouwse 
bankrekening moeten signaleren en blokkeren of 
daarvoor een alert moeten instellen. Mogelijk 
wist Rabobank zelfs al vóór 23 juni 2022 van frau-
de met de Litouwse bankrekening. 
4.3. Dat Rabobank al vóór 23 juni 2022 wist van 
fraude op de Litouwse bankrekening heeft [eiser] 
onvoldoende onderbouwd. Hij heeft in dit ver-
band alleen gesteld dat de bankrekening al vóór 
23 juni 2022 in verband werd gebracht met straf-
bare activiteiten maar dit niet verder toegelicht. 
Dit lag wel op zijn weg, omdat Rabobank betwist 
dat zij vóór 23  juni 2022 op de hoogte was van 
frauduleus gebruik van de Litouwse bankreke-
ning, en dat zij daar om die reden ook geen infor-
matie over kan geven. De rechtbank heeft geen 
reden om aan die stellingen van Rabobank te 
twijfelen. De rechtbank gaat dan ook ervan uit dat 
de melding van 23  juni 2022 het eerste moment 
was dat Rabobank bekend raakte met mogelijke 
fraude via de Litouwse bankrekening. 
4.4. Rabobank heeft na de melding van 23  juni 
2022 onderzoek gedaan. De exacte strekking van 
de melding van 23 juni 2022 is niet geheel duide-
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lijk. Rabobank heeft deze namelijk niet overge-
legd omdat het om derden gaat. Wel is duidelijk 
dat de melding ging over deze Litouwse bankre-
kening, met Finlux als rekeninghouder en KuCoin 
als uiteindelijk begunstigde. Daarmee zijn de be-
langrijkste elementen bekend en om die reden 
ziet de rechtbank geen aanleiding om Rabobank 
op de voet van art. 22 Rv te bevelen om meer in-
formatie over de fraudemelding van 23 juni 2022 
te overleggen.
4.5. Finlux is een payment service provider die 
grote hoeveelheden transacties voor een achter-
liggende partij verwerkt. Die achterliggend partij 
was hier KuCoin: een wereldwijd cryptoplatform 
met miljoenen gebruikers. De Rabobank heeft 
naar aanleiding van de melding onderzoek ge-
daan en afgewogen of maatregelen getroffen 
moesten worden. Daarbij heeft Rabobank meege-
wogen dat zij over de betrokken partijen (de Li-
touwse bank, Finlux en KuCoin) niet eerder mel-
dingen had ontvangen; deze partijen stonden bij 
Rabobank dus als legitiem bekend. Bovendien 
betrof het toen maar één melding, terwijl daar-
voor al ruim meer dan duizend bedragen van en 
naar die bankrekening waren overgeboekt waar-
over geen meldingen zijn ontvangen. Het ging 
daarbij niet alleen om uitgaande betalingen, maar 
ook om inkomende betalingen. Er werd dus ook 
geld vanaf de Litouwse rekening naar rekening-
houders bij Rabobank overgeboekt. Rabobank 
heeft gezien die vele transacties, waarover zij dus 
niet eerder een melding had ontvangen, gecon-
cludeerd dat een fraudeur iemand heeft overge-
haald om geld over te maken naar het Litouwse 
rekeningnummer dat wordt gebruikt door een le-
gitieme partij. De slotsom van Rabobank was op 
dat moment dat de Litouwse bankrekening, Fin-
lux en KuCoin geen actieve rol hebben gehad bij 
de fraude en dat er geen aanleiding was om op 
basis van die ene melding maatregelen te nemen. 
Naar het oordeel van de rechtbank kon Rabobank 
redelijkerwijs tot die conclusie komen. Het zou 
onder deze omstandigheden buitenproportioneel 
zijn om de Litouwse bankrekening –  gezien de 
ruim duizend overboekingen – op basis van één 
melding te blokkeren, of daarop een alert in te 
stellen. 
4.6. De identiteit van de begunstigde van de beta-
ling – KuCoin – gaf redelijkerwijs ook geen aan-
leiding tot het treffen van maatregelen. [eiser] 
heeft in dit verband erop gewezen dat KuCoin 
geen betrouwbare partij was omdat die niet aan 

vergunningsvereisten voor cryptocurrency-plat-
formen in Nederland zou voldoen, wat Rabobank 
kon weten en een extra reden had moeten zijn om 
veiligheidsmaatregelen in te bouwen. Dat betoog 
kan echter niet worden gevolgd. Of KuCoin al dan 
niet een Nederlandse vergunning nodig had voor 
haar bedrijfsactiviteiten is hier niet relevant en 
kan dus in het midden blijven. Van Rabobank kan 
immers vanuit haar rol als betaaldienstverlener, 
waarin zij alleen betalingsopdrachten voor haar 
rekeninghouders uitvoert, niet worden verwacht 
dat zij controleert of de uiteindelijk begunstigde 
van een betaling in Nederland een vergunning 
nodig heeft voor haar bedrijfsactiviteiten en daar-
over beschikt. Zover rijkt haar zorgplicht niet. 
Bovendien is het overboeken van geld naar de 
bankrekening van een cryptoplatform dat ten on-
rechte geen vergunning heeft op zichzelf niet ille-
gaal. Zo’n betaling duidt dus ook niet zonder 
meer op fraude waarop het fraudemonitorings-
systeem van Rabobank zou moeten worden afge-
stemd. 
4.7. Rabobank heeft de Litouwse bankrekening na 
de melding van [eiser] wel geblokkeerd. Rabo-
bank heeft uitgelegd dat zij dit zekerheidshalve 
heeft gedaan omdat door de melding van [eiser] 
binnen korte tijd twee meldingen over frauduleus 
gebruik waren binnengekomen. Daarin kan geen 
grond worden gezien dat al op 23 juni 2022 aan-
leiding was te veronderstellen dat de rekening 
voor frauduleuze doeleinden werd gebruikt, om-
dat toen nog maar één melding over de bankreke-
ning bekend was. 
4.8. [eiser] heeft zich nog afgevraagd of het beta-
lingskenmerk in de betaling van 23 juni 2022 zag 
op hetzelfde cryptowallet-nummer als het num-
mer in de betalingen van 26 juni 2022. Zo ja, dan 
had Rabobank in ieder geval betalingen bestemd 
voor die cryptowallet moeten blokkeren. 
4.9. Ook dit betoog van [eiser] faalt. Niet is ko-
men vast te staan dat daadwerkelijk hetzelfde be-
talingskenmerk is gebruikt, maar dat is ook niet 
van belang. Rabobank heeft uitgelegd dat haar 
fraudemonitoringsysteem niet monitort op beta-
lingskenmerken omdat die makkelijk door frau-
deurs kunnen worden aangepast. In zoverre is 
monitoren op het betalingskenmerk dus niet ef-
fectief. Dat komt de rechtbank aannemelijk voor. 
Maar ook als Rabobank wel op het betalingsken-
merk zou monitoren, dan zou het nog steeds een 
enkele melding betreffen tussen honderden trans-
acties, van partijen die bij Rabobank als legitiem 
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en betrouwbaar bekendstonden, waarover zij 
geen eerdere melding had ontvangen, en waar-
voor dus nog steeds gold dat er onvoldoende re-
den was om fraude te veronderstellen. 
4.10. De rechtbank is, gelet op het voorgaande, 
van oordeel dat de melding van 23 juni 2022 on-
voldoende is om te concluderen dat Rabobank 
toen wetenschap had van of serieuze aanwijzin-
gen voor de mogelijkheid van fraude. Rabobank 
had dus geen subjectieve wetenschap en hoefde 
ook niet meer onderzoek te doen of maatregelen 
te treffen. 

Het transactiepatroon gaf geen aanleiding voor een 
alert
4.11. [eiser] heeft aangevoerd dat het fraudemoni-
toringssysteem had moeten aanslaan op het onge-
bruikelijke transactiepatroon. Het ging om hoge 
inkomende en uitgaande bedragen (tussen 
€  7.300,- en €  22.000,-), verspreid over vijftien 
betaalopdrachten. De uitgaande bedragen gingen 
naar een buitenlandse rekening en de tijd tussen 
die betaalopdrachten was kort: de eerste twaalf in 
een tijdspanne van ongeveer drie kwartier, en na 
een onderbreking van vijf uur en een kwartier, 
nog eens drie betalingen in een paar minuten. De 
betalingen vonden bovendien plaats op een zon-
dag, van de rekening van een particulier, die nog 
nooit geld naar het buitenland had overgeboekt. 
Dit transactiepatroon duidt volgens [eiser] 
ontegenzeggelijk op fraude. 
4.12. Rabobank heeft hiertegen ingebracht dat dit 
transactiepatroon, gezien in het licht van alle om-
standigheden, geen aanleiding gaf voor een alert. 
Het fraudemonitoringsysteem is niet erop inge-
steld te beoordelen of het specifiek voor [eiser] 
een ongebruikelijk transactiepatroon is, maar of 
dit in algemene zin ongebruikelijk is. Daarbij 
weegt Rabobank ook andere omstandigheden 
mee, zoals of de betalingen gedaan worden vanaf 
het ip-adres van de computer van de rekening-
houder, of de bedragen naar een vaker gebruikt en 
als legitiem bekend staand rekeningnummer wor-
den overgeboekt, en of de betalingen op de juiste 
wijze zijn geautoriseerd. Rabobank heeft erop ge-
wezen dat het gebruik van een bankpas, Rabo 
Scanner en pincode door de rekeninghouder een 
belangrijk onderdeel is van fraudepreventie en 
het fraudemonitoringsysteem. In het geval van 
[eiser] gaven alle omstandigheden geen aanlei-
ding te twijfelen aan de legitimiteit van de trans-
acties. 

4.13. Rabobank heeft hiermee voldoende toege-
licht dat en waarom haar fraudemonitorsysteem 
geen alert heeft gegeven in dit specifieke geval. 
[eiser] kan worden nagegeven dat het transactie-
patroon inderdaad voor hem ongebruikelijk is. 
Ook kan het transactiepatroon duiden op fraude, 
en in dit geval was daarvan ook sprake. Maar dat 
betekent nog niet dat het transactiepatroon een 
alert had moeten opleveren. Bij [eiser] duidden 
veel omstandigheden namelijk juist niet op frau-
de. 
4.14. Vaststaat in deze zaak dat de betalingen zijn 
verricht vanaf de computer van [eiser]. Dat hijzelf 
de computer niet (volledig) bediende maar de 
fraudeur – via het programma “AnyDesk” – was 
voor Rabobank niet kenbaar. Zoals hierboven al 
opgemerkt waren de betalingen bestemd voor een 
rekeninghouder (Finlux) en een begunstigde 
(KuCoin) die als legitiem bekend stonden bij Ra-
bobank en waar al ruim meer dan duizend beta-
lingen van en naar waren overgeboekt, in welk 
verband Rabobank geen meldingen had ontvan-
gen, afgezien van de ene melding van 23  juni 
2022. Verder kon Rabobank meewegen dat de 
betalingen zijn verricht vanuit de internetbankie-
ren-omgeving van Rabobank en zijn geautori-
seerd door [eiser] zelf, met gebruikmaking van 
zijn eigen bankpas, Rabo Scanner en pincode. Dat 
[eiser] die betalingen heeft geaccordeerd was voor 
Rabobank aanleiding om niet te twijfelen aan de 
legitimiteit van de betalingen. Dat [eiser] dit deed 
omdat hij werd misleid door de fraudeur wist Ra-
bobank toen niet. Dat het ging om betalingen 
naar nieuwe (buitenlandse) rekeningnummers en 
dat zij in de avond werden gedaan gaf evenmin 
aanleiding om te twijfelen aan de legitimiteit van 
de betalingen, omdat dit allemaal handelingen 
zijn die ook bij een normaal gebruik van een reke-
ning regelmatig (kunnen) voorkomen. Rabobank 
hoefde in het licht van deze omstandigheden bij 
elkaar genomen dus niet te begrijpen dat sprake 
was van onregelmatigheden op de rekening van 
[eiser], ook als het transactiepatroon op zichzelf 
voor [eiser] nieuw was. 
4.15. Overigens stelt [eiser] dat andere banken 
zoals Regiobank en ABN AMRO hun fraudepre-
ventiesystemen wel op orde hebben en dat dit bij 
hen niet had kunnen gebeuren. Ook zouden an-
dere banken als veiligheidsmaatregel een wacht-
tijd van vier uur voor limietverhogingen hebben 
ingesteld, en Rabobank niet. 
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4.16. Dit betoog kan [eiser] niet baten. Niet kan 
worden vastgesteld of Regiobank en ABN AMRO 
toen inderdaad beter werkende fraudepreventie-
systemen hadden. Dat is met de betalingen naar 
de Rabobank-rekening in ieder geval niet aange-
toond, omdat Regiobank en ABN AMRO die be-
talingen niet hebben tegengehouden. Bovendien 
is de enkele omstandigheid dat de betalingen bij 
een andere bank wel zouden zijn tegengehouden, 
althans daarop een alert was afgegeven, geen 
grond om te oordelen dat het fraudepreventiesys-
teem van Rabobank dús niet op orde was. Of an-
dere banken een wachttijd voor limietverhogin-
gen hebben is verder niet van belang, omdat de 
betalingen vanaf [eiser]’s rekening steeds onder 
zijn limiet bleven. 
4.17. In het licht van het voorgaande luidt de con-
clusie dan ook dat het voor [eiser] ongebruikelijke 
transactiepatroon op zichzelf onvoldoende was 
om te concluderen dat Rabobank subjectieve we-
tenschap had van of serieuze aanwijzingen voor 
ongebruikelijke activiteiten op de rekening van 
[eiser]. 

Voldoende voortvarend gehandeld
4.18. [eiser] stelt verder dat toen hij eenmaal in de 
avond van 26 juni 2022 melding deed van de frau-
de, Rabobank onvoldoende voortvarend heeft 
gehandeld in haar pogingen het geld weer terug te 
krijgen van de Litouwse bank. Rabobank heeft die 
avond weliswaar een SWIFT-bericht “klaargezet” 
met een verzoek aan de Litouwse bank om het 
geld terug te boeken, maar dat pas in de ochtend 
van 27  juni 2022 verstuurd. Als Rabobank het 
bericht al in de avond van 26  juni 2022 had ge-
stuurd, dan was er volgens [eiser] een grotere kans 
dat het geld zou zijn teruggehaald. 
4.19. Of Rabobank voldoende voortvarend heeft 
gehandeld door het SWIFT-bericht op maandag-
ochtend te sturen in plaats van op zondagavond 
kan in het midden blijven. Ook als Rabobank 
daarmee onvoldoende voortvarend heeft gehan-
deld, heeft Rabobank uitgelegd dat daardoor geen 
schade is geleden. Uit de overgelegde SWIFT-be-
richten tussen Rabobank en de Litouwse bank 
blijkt namelijk dat Rabobank diverse herhaalbe-
richten heeft gestuurd, maar dat de Litouwse bank 
pas na meer dan een week heeft gereageerd op het 
bericht van Rabobank. Het geld was toen al weg. 
Gelet op de snelheid waarmee fraudeoverboekin-
gen doorgaans plaatsvinden, is het niet aanneme-
lijk dat een halve dag eerder handelen door Rabo-

bank wel tot directe actie van de Litouwse bank en 
het terugkrijgen van het geld had geleid. 

Conclusie: geen zorgplichtschending 
4.20. De rechtbank concludeert dat geen sprake is 
van schending van de zorgplicht door Rabobank 
door de betalingen naar de Litouwse bankreke-
ning niet tegen te houden, althans door daar geen 
alert op in te stellen. Voor zover Rabobank onvol-
doende voortvarend heeft gehandeld in haar po-
gingen het geld terug te krijgen, is onvoldoende 
vast komen te staan dat hierdoor schade is gele-
den. De overige stellingen van partijen behoeven 
geen bespreking. 

Ongeautoriseerde betalingstransactie

Juridisch kader
4.21. Art. 7:522 BW bepaalt dat de betaaldienst-
verlener – zoals Rabobank – slechts met instem-
ming van de betaler een betalingstransactie mag 
uitvoeren. Deze instemming verleent de betaler 
door het volgen van de overeengekomen vorm en 
procedure voor de betalingstransactie. Daarvoor 
maakt de betaler gebruik van betaalinstrumenten 
(zoals een pinpas, inloggegevens, en wachtwoor-
den bij het geven van betaalopdrachten via inter-
net), die hij overeenkomstig de daarvoor gelden-
de voorwaarden moet gebruiken (art. 7:524 BW). 
Wanneer die instemming is verleend, is de betaal-
dienstverlener verplicht de betalingstransactie uit 
te voeren. Wanneer deze instemming ontbreekt is 
het een niet-toegestane betalingstransactie. 
Art. 7:528 lid 1 BW bepaalt dat een betaaldienst-
verlener in geval van een niet-toegestane beta-
lingstransactie onmiddellijk het bedrag van de 
transactie aan de betaler moet terugbetalen. Wan-
neer echter blijkt dat de betaler frauduleus heeft 
gehandeld of opzettelijk of met grove nalatigheid 
één of meer verplichtingen uit hoofde van 
art.  7:524 BW niet is nagekomen, dan dient de 
betaler alle verliezen te dragen (art.  7:529 lid  1 
BW). Wel kan de rechter onder bepaalde omstan-
digheden deze aansprakelijkheid beperken (arti-
kel 7:529 lid 2 BW).

Ongeautoriseerde betalingstransacties; grove nala-
tigheid
4.22. Volgens [eiser] is sprake van een ongeautori-
seerde betalingstransactie in voornoemde zin en 
dient Rabobank het bedrag van de transacties te-
rug te storten. Dat die transacties niet geautori-
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seerd zijn volgt – zo begrijpt de rechtbank – uit 
het feit dat [eiser] is opgelicht en zijn akkoord op 
die transacties onder valse voorwendselen heeft 
gegeven: namelijk in de veronderstelling dat hij 
daarmee frauduleuze betalingstransacties annu-
leerde. 
4.23. Rabobank brengt daartegenin dat [eiser] 
weliswaar de betalingstransacties niet heeft ge-
wild, maar dat hij die niettemin heeft geaccor-
deerd en geautoriseerd op de door Rabobank 
voorgeschreven wijze door gebruikmaking van 
zijn Rabo Scanner. Die overboekingen worden 
dus beschouwd als toegestaan, en Rabobank was 
verplicht die uit te voeren. Bovendien is sprake 
van grove nalatigheid aan de kant van [eiser]. Dat 
staat in de weg aan terugbetaling op voet van 
art. 7:529 BW. 
4.24. De rechtbank overweegt als volgt. 
4.25. De betalingstransacties naar de Litouwse 
bankrekening moeten in juridische zin worden 
aangemerkt als toegestane betalingstransacties. 
[eiser] heeft de betalingstransacties op de door 
Rabobank voorgeschreven wijze geaccordeerd en 
geautoriseerd door gebruikmaking van zijn Rabo 
Scanner en pinpas nadat hij, met gebruikmaking 
van inloggegevens en wachtwoorden, in de inter-
netbankieren-omgeving van Rabobank was inge-
logd. Daarmee moet [eiser] geacht worden zijn 
toestemming te hebben verleend. Daaraan doet 
niet af dat [eiser] dacht dat hij betalingstransac-
ties annuleerde. Dit is een omstandigheid die im-
mers geen invloed heeft op de vraag of de juiste 
vorm en procedure is gevolgd voor het geven van 
instemming voor een transactie. Door het volgen 
van de voorgeschreven vorm en procedure voor 
de betalingstransactie heeft [eiser] de transacties 
geautoriseerd in voornoemde zin en was Rabo-
bank in principe gehouden die betalingstransac-
tie uit te voeren. 
4.26. Maar ook als ervan wordt uitgegaan dat het 
hier gaat om niet-toegestane transacties omdat 
[eiser] niet wilde dat het geld werd overgeboekt 
naar de Litouwese bankrekening, heeft hij naar 
het oordeel van de rechtbank geen recht op terug-
betaling van de overgeboekte gelden. Naar Rabo-
bank terecht heeft aangevoerd, heeft [eiser] (in 
juridische zin) grof nalatig gehandeld door de 
veiligheidsinstructies niet na te leven. Hij heeft 
het programma AnyDesk op zijn computer geïn-
stalleerd waarmee de fraudeur de controle over 
zijn computer kon overnemen, en hij heeft zijn 
beveiligingscodes met de fraudeur gedeeld terwijl 

hij verplicht was die beveiligingscodes geheim te 
houden. Daardoor kreeg de fraudeur in principe 
volledige toegang tot zijn internetbankieren-om-
geving en kon zij vanaf daar de betalingstransac-
ties “klaarzetten” (en dat tegelijkertijd voor hem 
maskeren). De fraudeur heeft vervolgens [eiser] 
ertoe bewogen die betalingsopdrachten te autori-
seren met zijn Rabo Scanner en pinpas, waarmee 
het geld van zijn rekening werd geboekt. Vanuit 
menselijk oogpunt is zijn handelen invoelbaar, 
omdat [eiser] dacht dat hij zo het geld veiligstelde, 
maar in juridische zin is het grof nalatig, omdat 
hij de veiligheidsinstructies niet naleefde. Voor 
een beperking van de aansprakelijkheid van  
[eiser] ziet de rechtbank geen grond. 

Vergoeding op grond van de coulanceregeling
4.27. Tot slot stelt [eiser] dat hij recht heeft op 
vergoeding van zijn schade op grond van de cou-
lanceregeling. 
4.28. Rabobank bestrijdt dit, en voert aan dat  
[eiser] niet aan de criteria voor vergoeding vol-
doet omdat hij niet is gebeld door iemand die zich 
uitgaf als medewerker van Rabobank of met ge-
bruikmaking van een telefoonnummer van Rabo-
bank, en [eiser] grof nalatig heeft gehandeld. Die 
grove nalatigheid bestaat uit dezelfde handelingen 
als de grove nalatigheid op voet van art. 7:529 BW. 
4.29. Naar het oordeel van de rechtbank heeft  
[eiser] geen recht op een vergoeding onder de 
coulanceregeling. 
4.30. In de eerste plaats, zoals de naam van de re-
geling ook tot uitdrukking brengt, is het een rege-
ling die schade van slachtoffers uit coulance ver-
goedt en is de regeling niet rechtens afdwingbaar. 
In de tweede plaats voldoet [eiser] niet aan de 
voorwaarden onder de regeling. Een van de voor-
waarden is namelijk dat sprake is van fraude in 
naam van of met gebruikmaking van het telefoon-
nummer van (in dit geval) Rabobank. [eiser] is 
gebeld door iemand die zich uitgaf als medewer-
ker van ABN AMRO, niet van Rabobank. Boven-
dien heeft [eiser] gesteld dat de fraudeur belde 
vanaf een anoniem telefoonnummer, en niet van 
een Rabobank-nummer. In de derde plaats kan 
Rabobank bij beoordeling van het beroep op cou-
lance meewegen in hoeverre [eiser] voldoende 
verantwoordelijk en oplettend heeft gehandeld, 
en besluiten om niet tot coulance over te gaan in-
dien [eiser] die verplichtingen heeft geschonden. 
Met Rabobank is de rechtbank van oordeel dat, 
nu gebleken is dat [eiser] juridisch gezien grof 
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nalatig heeft gehandeld, Rabobank kon besluiten 
om geen coulance toe te kennen. 

Slotsom
4.31. [eiser] wordt in het ongelijk gesteld en moet 
daarom de proceskosten (inclusief nakosten) be-
talen. De proceskosten van Rabobank worden 
begroot op:
(...; red.).
4.32. De gevorderde wettelijke rente over de pro-
ceskosten wordt toegewezen zoals vermeld in de 
beslissing.

5. De beslissing
De rechtbank
5.1. wijst de vorderingen van [eiser] af,
5.2. veroordeelt [eiser] in de proceskosten 
(...; red.),
5.3. veroordeelt [eiser] tot betaling van de wette-
lijke rente als bedoeld in art.  6:119 BW over de 
proceskosten als deze niet binnen veertien dagen 
na aanschrijving zijn betaald,
5.4. verklaart deze proceskostenveroordelingen 
uitvoerbaar bij voorraad. 

NOOT

1. Deze annotatie ziet op twee uitspraken, beide 
gewezen op 23 oktober 2024, over bankhelpdesk-
fraude, ook wel spoofing genoemd (Commissie 
van Beroep Kifid «JOR» 2025/9) en Rechtbank 
Amsterdam «JOR» 2025/10). Het Kifid heeft aan 
zijn uitspraak een nieuwsbericht gewijd (‘Com-
missie van Beroep: coulanceregeling bankhelp-
deskfraude wél van toepassing’). Het meest in 
het oog springende verschil tussen de uitspraken 
is de toepasselijkheid en afdwingbaarheid van de 
Coulanceregeling bankhelpdeskfraude. 
2. Uit beide uitspraken volgt dat de bankklanten 
anoniem telefonisch zijn benaderd. De fraudeur 
deed zich voor als bankmedewerker en overtuig-
de de klanten om AnyDesk te installeren. Met dit 
programma kon de fraudeur op afstand toegang 
en controle krijgen over de computer. Daarna 
hebben de klanten ingelogd bij de internetban-
kierenomgeving en dachten zij hun geld veilig te 
stellen door autorisatiecodes te delen met de 
fraudeur. Als gevolg hiervan is door de klant in 
de Kifid-zaak een bedrag van € 63.600 overge-
maakt naar twee Duitse rekeningen. In de zaak 
bij de Rechtbank Amsterdam boekte de klant in 

vijftien transacties een bedrag van totaal 
€ 269.300 over naar een bankrekening in Litou-
wen. Beide klanten spreken hun bank aan tot ver-
goeding van de schade. 
3. Gedupeerde klanten stellen in dit soort zaken 
vaak dat de bank (eerder) had moeten ingrijpen 
en dus haar zorgplicht heeft geschonden. De rol 
van de bank als betaaldienstverlener is beperkt 
tot het optimaliseren van het betalingsverkeer op 
de rekening van de rekeninghouder. Er bestaat 
geen algemene verplichting om alle transacties 
te monitoren op fraude. Voor het aannemen van 
een zorgplicht gaat het om de vraag over welke 
subjectieve (en niet objectieve) wetenschap de 
bank beschikte. Fraude speelt zich regelmatig af 
“buiten het gezichtsveld” van een bank, waar-
door subjectieve wetenschap niet te makkelijk 
kan worden verondersteld (zie bijv. Rb. Amster-
dam 4 april 2024, «JOR» 2024/231, m.nt. ’t Hart, 
en J.W.M. Jansen, ‘Poortwachtersaansprakelijk-
heid’, FR 2024, nr. 10). Bij de bespreking van de 
beide uitspraken laat ik dit aspect verder buiten 
beschouwing.
4. De klanten in de beide zaken doen ook een be-
roep op het wettelijk aansprakelijkheidsregime 
voor fraude bij betalingstransacties. Hiervoor is 
het onderscheid tussen “toegestane” en 
“niet-toegestane” betalingstransacties relevant 
(zie ook HR 21 mei 2021, «JOR» 2021/210, m.nt. 
Wijnstekers (ING/Van den Hurk). Als een beta-
lingsopdracht niet op de juiste wijze is geautori-
seerd, kwalificeert de opdracht als niet-toege-
staan. De bank is dan op grond van art. 7:528 
lid 1 BW verplicht het bedrag onmiddellijk terug 
te betalen, behoudens frauduleus handelen of 
handelen met grove nalatigheid. Bij bankhelp-
deskfraude wordt de klant bewogen om zijn 
banksaldo zelf met één of meer overboekingen 
over te zetten naar een zogenaamde (buitenland-
se) “veilige rekening”. Juridisch kwalificeren deze 
overboekingen dan als “toegestaan” (art. 7:522 
BW en art. 7:524 BW), hoewel de rekeninghouder 
vermoedelijk – zo ook in de beide besproken za-
ken – niet de wil had deze overboekingen te ac-
corderen. De bank is verplicht uitvoering te ge-
ven aan bevoegd gegeven betalingstransacties 
(art. 7:533 lid 4 BW). De betalingstransactie mag 
alleen geweigerd worden op contractuele of wet-
telijke gronden (bijv. antiwitwaswetgeving of de 
Sanctiewet 1977). Zie ook Vzngr. Rb. Oost-Bra-
bant 8 augustus 2022, «JOR» 2022/236, m.nt. 
Wijnstekers. 
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5. Bij bankhelpdeskfraude lijkt het vaak alsof de 
fraudeur met het telefoonnummer van de bank 
belt. Het nummer van de bank wordt “gespoofd”. 
Ook kan anoniem worden gebeld (zoals in beide 
besproken zaken), maar doet de fraudeur zich 
voor als medewerker van de eigen bank. De NVB 
heeft in 2021 besloten deze specifieke vorm van 
oplichting uit coulance te vergoeden, omdat mis-
bruik wordt gemaakt van het vertrouwen dat 
mensen hebben in hun bank. Conform de brief 
van de Minister van Financiën van 18 december 
2020 (Kamerstukken II 2020/21, 32545, nr. 128) 
hanteren de banken coulance voor slachtoffers 
van spoofing wanneer: a) het slachtoffer aangifte 
heeft gedaan van spoofing; b) er sprake is ge-
weest van spoofing van naam en/of het telefoon-
nummer van de eigen bank; c) er enige vorm van 
bewijs wordt aangedragen door het slachtoffer 
dat er spoofing heeft plaatsgevonden; en d) het 
slachtoffer een niet-zakelijke klant is (en de frau-
de heeft plaatsgevonden op een particulier reke-
ningnummer). 
6. Om voor coulance in aanmerking te komen 
gelden dus bepaalde randvoorwaarden. Een van 
die randvoorwaarden is dat het moet gaan om 
bedragen die op frauduleuze wijze van een parti-
culiere rekening zijn afgeschreven (zie ook Rb. 
Midden-Nederland 7 augustus 2024, 
ECLI:NL:RBMNE:2024:4459). De Commissie van 
Beroep oordeelt in haar uitspraak van 23 oktober 
2024 dat de Coulanceregeling óók van toepas-
sing kan zijn als de fraude plaatsvond op een za-
kelijke rekening van een stamrecht-bv. Daarmee 
zet de Commissie van Beroep een streep door 
het eerdere oordeel van de Geschillencommissie: 
“Als de commissie zou oordelen dat de bank ook 
in het onderhavige geval op basis van de coulan-
ceregeling moet overgaan tot vergoeding van de 
schade, zou de commissie de coulanceregeling 
daarmee oprekken. Aangezien het gaat om cou-
lance is dat niet aan de commissie.”
7. De Commissie van Beroep overweegt dat on-
voldoende zou zijn gebleken waarom de vorm 
(bv en teboekstelling van de rekening als particu-
lier of zakelijk) bepalend zou moeten zijn, en niet 
het actuele (particuliere) gebruik van de rekening 
door de stamrecht-bv. De stamrecht-bv zou in-
middels alleen nog pensioenuitkeringen doen en 
rekeningen van het administratiekantoor betalen. 
Volgens de Commissie van Beroep heeft de 
bankrekening hierdoor feitelijk meer kenmerken 
van een particuliere dan van een zakelijke reke-

ning. En de kennelijke bedoeling van de Coulan-
ceregeling zou zijn rekeninghouders die als con-
sument kwalificeren coulance te bieden bij 
spoofing. De Commissie van Beroep overweegt 
ten overvloede dat de toegang tot het Kifid ook 
openstaat voor rechtspersonen waarvan de doel-
stelling zodanig gericht is op het privébelang van 
een natuurlijk persoon, dat deze rechtspersoon 
als een verlengstuk van de natuurlijke persoon 
kan worden beschouwd, zodat de rechtsperso-
nen in wezen een privébelang behartigen. Deze 
laatste overweging impliceert naar mijn idee dat 
de Coulanceregeling volgens de Commissie van 
Beroep ook van toepassing zou kunnen zijn op 
VvE’s of andere persoonlijke vennootschappen 
die bij het Kifid terecht kunnen (zie art. 5 Regle-
ment voor de behandeling van klachten door de 
Geschillencommissie Financiële Dienstverle-
ning).
8. De Commissie van Beroep springt naar mijn 
idee (te) makkelijk over de gestelde randvoor-
waarden voor coulance en de formele kwalifica-
tie als zakelijke rekening heen. De stamrecht-bv 
had een zakelijke rekening omdat zij bij onboar-
ding binnen kwam als zakelijke klant die volgens 
het Handelsregister zakelijke (advies)activiteiten 
verrichtte. Voor een zakelijke betaalrekening gel-
den andere tarieven en andere (vaak strengere) 
monitoringsverplichtingen. Banken hanteren in 
de praktijk ook andere algemene voorwaarden 
voor zakelijke betaalrekeningen. Deze voorwaar-
den kunnen afwijken van verschillende dwin-
gendrechtelijke bepalingen uit titel 7.7b BW over 
betalingstransacties, waar dat voor consumenten 
niet kan (zie art. 7:550 BW). Het lijkt mij voor ban-
ken verder praktisch onwerkbaar om bij elke aan-
spraak op de Coulanceregeling het huidige feite-
lijke gebruik van een zakelijke rekening vast te 
stellen. Feit blijft dat de Coulanceregeling als 
voorwaarde stelt dat het moet gaan om fraude 
op een particulier rekeningnummer (en dat daar-
van in de casus bij het Kifid geen sprake was). 
Overigens verwacht ik niet dat veel stam-
recht-bv’s slachtoffer zullen zijn van spoofing 
(omdat stamrecht-bv's vanaf 2014 niet meer kun-
nen worden opgericht), wat de zaak in die zin 
uniek maakt.
9. De bank heeft in de zaak bij het Kifid geen 
compensatie toegekend en zich beroepen op de 
volgende passage uit de Coulanceregeling: “Bij-
voorbeeld als slachtoffers zonder vragen te stel-
len of hierover contact op te nemen met hun 
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bank grote bedragen onder verdachte omstan-
digheden overboeken (zoals meerdere soms ook 
buitenlandse rekeningen).” De Commissie van 
Beroep gaat naar mijn idee onterecht voorbij aan 
wezenlijke verdachte omstandigheden. Het be-
trof in die zaak vier individuele boekingen naar 
twee verschillende Duitse IBAN-nummers, nadat 
de klant al zowel inlog- als autorisatiecodes had 
gedeeld en een derde zijn computer liet controle-
ren en zelfs besturen via AnyDesk. Dit handelen 
van de 76-jarige klant die een deel van zijn pen-
sioen dreigt te verliezen is menselijk invoelbaar, 
maar kwalificeert mijns inziens juridisch gezien 
wel als grof nalatig handelen. Ik vind het verde-
digbaar dat je als rekeninghouder bij het dusda-
nig niet naleven van de Uniforme Veiligheidsre-
gels van banken (eerder) argwaan moet krijgen 
en moet vermoeden dat er iets niet klopt (zie ook 
Kifid nr. 2023-0171). Uit de uitspraak van de Com-
missie van Beroep (overweging 5.16) maak ik op 
dat zij haar oordeel in hoge mate baseert op de 
unieke feiten, waaronder de 76-jarige leeftijd van 
de gedupeerde. De Rechtbank Amsterdam oor-
deelde in de andere zaak van diezelfde dag naar 
mijn idee terecht dat daar wel sprake was van 
grof nalatig handelen. Dit omdat (enigszins ver-
gelijkbaar) de klant AnyDesk had geïnstalleerd, 
waarmee de controle kon worden overgenomen, 
en vervolgens beveiligings- en autorisatiecodes 
heeft gedeeld terwijl hij verplicht was die codes 
geheim te houden.
10. Een vordering of verzoek om coulance is vol-
gens zowel de civiele rechter als de Geschillen-
commissie van het Kifid niet juridisch afdwing-
baar (zie bijv. Rb. Amsterdam 23 januari 2024 
ECLI:NL:RBAMS:2024:441). De Rechtbank Am-
sterdam overweegt in de onderhavige uitspraak 
naar mijn idee eveneens terecht dat de naam van 
de Coulanceregeling tot uitdrukking brengt dat 
zij “niet rechtens afdwingbaar” is. Zie over het 
coulancekarakter en de toegang tot de civiele 
rechter van het Uniform Herstelkader Rentederi-
vaten Rb. Midden-Nederland 1 mei 2024, «JOR» 
2024/203, m.nt. Frielink. 
11. Art. 59 PSR zal na inwerkingtreding (eind 
2026) onder voorwaarden een terugbeta-
lingsplicht creëren voor toegestane betalings-
transacties die het gevolg zijn van “impersona-
tiefraude” (spoofingfraude/bankhelpdeskfraude). 
De Coulanceregeling zal dan waarschijnlijk haar 
werking verliezen. Naar mijn idee gaat art. 59 
PSR verder dan de huidige Nederlandse praktijk 

gebaseerd op de Coulanceregeling. In de eerste 
plaats geldt art. 59 PSR voor álle betalingsdienst-
gebruikers die als consument kwalificeren. Zie 
voor de verruiming van de uitleg van het consu-
mentenbegrip HvJ EU 8 juni 2023, 
ECLI:EU:C:2023:456 (RvdW 2023/1012) en 
D.W.Y. Sie en D.P.C.M. Hellegers, ‘Fraude in het 
betalingsverkeer: invloed van de mate van nala-
tigheid op de verdeling van de schade tussen de 
betaaldienstgebruiker en de betaaldienstverlener 
in het licht van art. 169 VWEU’, Contracteren 
2024, nr. 10, p. 42. In de tweede plaats geldt de 
terugbetalingsplicht voor álle betaaldienstverle-
ners, ook zij die niet zijn aangesloten bij de Cou-
lanceregeling van de NVB (zie L. Stortelder, 
‘Fraude bij betaaldienstverlening’, FR 2024, 
nr. 10). In de derde plaats brengt art. 59 PSR een 
terugbetalingsplicht mee voor spoofing van het 
e-mailadres van de eigen bank (vervalst afzen-
deradres). De Coulanceregeling noemt alleen 
spoofing van de naam en/of het telefoonnummer 
van de eigen bank. Het begrip grove nalatigheid 
zal in de regel nog steeds naar nationaal recht 
worden ingevuld (considerans 82 PSR). De prak-
tijk zal hopelijk (meer) handvatten bieden om tot 
een consistente invulling van dat begrip (bij im-
personatiefraude) te komen. 

mr. drs. D. Verheij
advocaat bij Van Benthem & Keulen BV te Utrecht
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Verjaring bij oneerlijke bedingen

Gerechtshof Amsterdam 
22 februari 2022, nr. 200.035.994/01, 
ECLI:NL:GHAMS:2022:541
(mr. Lewin, Tromp, De Winter)
en 
28 mei 2024, nr. 200.035.994/01, 
ECLI:NL:GHAMS:2024:1433
(mr. Tromp, mr. Los, mr. Alwin)
Noot mr. T.G. Wouda

Richtlijn 93/13/EEG. Oneerlijke bedingen. 
Doeltreffendheidsbeginsel verzet zich tegen 
toepassing van verjaringstermijn. 

[BW art. 2:235 lid 4, 3:52 lid 1]Noot mr. T.G. Wouda

Dexia stelt zich op het standpunt dat de mogelijk-
heid om een beroep te doen op de vernietigbaar-
heid van het oneerlijk beding reeds is verjaard. De 
verjaringstermijn bedroeg volgens Dexia drie jaar 
vanaf het moment dat zij jegens [geïntimeerde] 
een beroep deed op de Bijzondere voorwaarden 
(art. 6:235 lid 4 BW). 
Het hof verwerpt deze stelling. Dexia heeft in de 
Bijzondere voorwaarden bedongen dat zij bij 
wanbetaling door de afnemer de leaseovereen-
komst kan beëindigen en het onbetaalde restant 
van de overeengekomen leasesom in zijn geheel 
kan opeisen. Het opstellen van een eindafrekening 
waarbij aan deze contractuele regeling uitvoering 
wordt gegeven, is niet hetzelfde als het tegenover 
de afnemer een beroep doen op de hier bedoelde 
bedingen. Niet gebleken is dat [geïntimeerde] 
door het contant maken van de resterende lease-
termijnen zich van de inhoud van de bedingen en 
de implicaties ervan bewust is geworden, terwijl 
ook niet kan worden gezegd dat die bewustheid 
er daardoor redelijkerwijs in voldoende mate had 
moeten zijn. Het beroep op verjaring faalt reeds 
om deze reden. Daarbij komt dat uit de recht-
spraak van het HvJ EU volgt (vgl. HvJ EU 5 maart 
2020, «JOR» 2020/150 en HvJ  EU 22  april 2021, 
ECLI:EU:C:2021:313) dat effectieve consumenten-
bescherming niet kan worden bereikt als de rech-
ter niet ambtshalve verplicht is te onderzoeken of 

bepaalde bepalingen van het Unierecht inzake 
consumentenbescherming, zoals die van de 
Richtlijn, door de verkoper zijn geschonden. De 
rechter moet, wanneer hij ambtshalve een schen-
ding van een verplichting heeft vastgesteld, daar-
aan alle consequenties verbinden die naar natio-
naal recht uit die schending voortvloeien, met 
dien verstande dat sancties doeltreffend, evenre-
dig en afschrikkend moeten zijn. Het doeltreffend-
heidsbeginsel verzet zich tegen de voorwaarde 
dat de sanctie van nietigheid van de bedingen 
moet worden ingeroepen door de consument en 
binnen een verjaringstermijn van drie jaar, zodat 
ook om die reden het beroep van Dexia op verja-
ring faalt.

Dexia Nederland BV,
advocaat: mr. I.M.C.A. Reinders Folmer,
tegen
geïntimeerde,
advocaat: mr. J.B. Maliepaard.

Tussenarrest
(22 februari 2022)

(...; red.)

2. Feiten
De kantonrechter heeft in het bestreden vonnis 
onder 1 de feiten vastgesteld die hij tot uitgangs-
punt heeft genomen. Deze feiten zijn in hoger 
beroep niet in geschil, zodat ook het hof deze fei-
ten als vaststaand zal aannemen. Aangevuld met 
andere feiten die als enerzijds gesteld en ander-
zijds niet of onvoldoende betwist zijn komen vast 
te staan, komen de feiten neer op het volgende.
2.1. [geïntimeerde] heeft als lessee met (een 
rechtsvoorgangster van) Dexia onderstaande 
leaseovereenkomsten gesloten. Deze zijn op enig 
moment geëindigd, waarna Dexia de eindafreke-
ningen heeft opgesteld. De relevante gegevens van 
de leaseovereenkomsten en, indien van toepas-
sing de verlengingen, zijn als volgt:


